Anlage zum NOVENTI Connect TlaaS-Vertrag:
Vertrag Uber eine Auftrasgverarbeitung gemaf
Art. 28 DS-GVO (,,AVV¥)
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Praambel

Um die Rechte und Pflichten aus dem Auftragsverar-
beitungsverhaltnis geman der gesetzlichen Verpflich-
tung aus Art. 28 DSGVO zu konkretisieren, schliel3en
die Vertragsparteien die nachfolgende Vereinbarung.

Gegenstand des Auftrags, Art und Zweck der Verar-
beitung

Der Auftragnehmer stellt dem Auftraggeber einen Zu-
gang zur Telematikinfrastruktur zur Verfligung. Dies er-
folgt tiber im Rechenzentrum gehostete Konnektoren.
Eine detaillierte Beschreibung der Leistung und der
Vereinbarung zu Service Leveln entnehmen Sie der
Leistungsbeschreibung NOVENTI Connect TlaaS.

Im Ubrigen ergibt sich der Gegenstand des Auftrags
aus der Bestelltung / Auftrag fur NOVENTI Connect
TlaaS auf die hier verwiesen wird (im Folgenden
,Hauptvertrag“). Eine Verarbeitung personenbezogener
Daten des Auftraggebers durch den Auftragnehmer ist
dartiber hinaus nicht vorgesehen.

Die Verarbeitung der personenbezogenen Daten findet
ausschlief3lich im Gebiet der Bundesrepublik Deutsch-
land, in einem Mitgliedsstaat der Europaischen Union
oder in einem anderen Vertragsstaat des Abkommens
Uber den Europaischen Wirtschaftsraum statt. Jede
Verlagerung in ein Drittland bedarf der vorherigen do-
kumentierten Weisung des Auftraggebers (Art. 28 Abs.
3 lit. a DSGVO) und darf nur erfolgen, wenn die beson-
deren Voraussetzungen der Art. 44-49 DSGVO erfillt
sind.

Art der personenbezogenen Daten, Kategorien be-
troffener Personen

Art der Daten:

Kommunikationsdaten und sonstige Informationen, die
mit Hilfe der Konnektoren zwischen den IT-Systemen
des Auftraggebers und der Telematikinfrastruktur aus-
getauscht werden oder ausgetauscht werden sollen so-
wie Daten die im Rahmen von Support-Leistungen aus-
getauscht werden.

Kreis der betroffenen Personen:

» Kundendaten

» Beschaftigtendaten

» Patientendaten

Dauer des Auftrages

Die Dauer dieses Auftrags (Laufzeit) entspricht der
Laufzeit der Leistungsvereinbarung.

Der Auftraggeber kann unabhéangig von den Regelun-
gen im Hauptvertrag diese Vereinbarung jederzeit ohne
Einhaltung einer Frist kiindigen, wenn ein schwerwie-
gender VerstoR3 des Auftragnehmers gegen die Bestim-
mungen dieser Vereinbarung vorliegt, der Auftragneh-
mer eine Weisung des Auftraggebers nicht ausfiihren
kann oder will oder der Auftragnehmer die Erteilung
von Auskiinften oder den Zutritt des Auftraggebers im
Rahmen von Kontrollen vertragswidrig verweigert.
Nach der Kiindigung darf der Auftragnehmer keine per-
sonenbezogenen Daten des Auftraggebers mehr verar-
beiten.

Verantwortlichkeit und Weisungsbefugnis

Der Auftraggeber ist fir die Einhaltung der daten-
schutzrechtlichen Bestimmungen, insbesondere fiir die
RechtmaRigkeit der Datenweitergabe an den Auftrag-
nehmer sowie fir die RechtmaRigkeit der Datenverar-
beitung verantwortlich (Art. 4 Nr. 7 DSGVO). Der Auf-
tragnehmer verwendet die Daten fur keine anderen
Zwecke und ist insbesondere nicht berechtigt, sie an
Dritte weiterzugeben. Kopien und Duplikate werden
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ohne Wissen des Auftraggebers nicht erstellt. Etwas
Anderes gilt nur in dem in Absatz 2 genannten Umfang.
Der Auftragnehmer verarbeitet personenbezogene Da-
ten nur auf dokumentierte Weisung des Auftraggebers,
es sei denn es besteht eine anderweitige Verpflichtung
durch Unionsrecht oder dem Recht des Mitgliedsstaa-
tes, dem der Auftragnehmer unterliegt. Im Falle einer
anderweitigen Verpflichtung teilt der Auftragnehmer
dem Auftraggeber vor der Verarbeitung unverziglich
die entsprechenden rechtlichen Anforderungen mit.

Ist der Auftragnehmer der Auffassung, dass eine Wei-
sung gegen datenschutzrechtliche Vorschriften ver-
stoRt, informiert er geman Art. 28 Abs. 3 S. 3 DSGVO
unverziglich den Auftraggeber. Bis zur Bestatigung
oder Anderung der entsprechenden Weisung ist der
Auftragnehmer berechtigt, die Durchfiihrung der Wei-
sung auszusetzen.

Vertraulichkeit

Der Auftragnehmer setzt bei der Durchfiihrung der Ar-
beiten nur Beschaftigte ein, die geman Art. 28 Abs. 3 S.
2 lit. b DSGVO auf die Vertraulichkeit sowie gemaf §
35 Abs. 1 SGB | auf das Sozialgeheimnis verpflichtet
worden sind und zuvor mit den fur sie relevanten Best-
immungen zum Datenschutz vertraut gemacht wurden.
Der Auftragnehmer und jede dem Auftragnehmer unter-
stellte Person, die Zugang zu personenbezogenen Da-
ten hat, dirfen diese Daten ausschlie3lich entspre-
chend der Weisung des Auftraggebers verarbeiten, ein-
schlief3lich der in diesem Vertrag eingeraumten Befug-
nisse, es sei denn, dass sie gesetzlich zur Verarbeitung
verpflichtet sind.

Im Rahmen der Vereinbarung werden auch Daten ver-
arbeitet, die geman § 203 StGB unter ein Berufsge-
heimnis fallen. Der Auftragnehmer verpflichtet sich,
Uiber Berufsgeheimnisse Stillschweigen zu bewahren
und sich nur insoweit Kenntnis von diesen Daten zu
verschaffen, wie dies zur Erfullung der ihm zugewiese-
nen Aufgaben erforderlich ist. Der Auftraggeber weist
den Auftragnehmer darauf hin, dass sich Personen, die
an der beruflichen Tatigkeit eines Berufsgeheimnistra-
gers mitwirken und unbefugt ein fremdes Geheimnis of-
fenbaren, das ihnen bei der Ausiibung oder bei Gele-
genheit ihrer Tatigkeit bekannt geworden ist, nach §
203 Abs. 4 S. 1 StGB strafbar machen. Zudem macht
sich eine mitwirkende Person nach 8 203 Abs. 4 S. 2
StGB strafbar, sollte sie sich einer weiteren mitwirken-
den Person bedienen, die ihrerseits unbefugt ein frem-
des, ihr bei der Ausuibung oder bei Gelegenheit ihrer
Tatigkeit bekannt gewordenes Geheimnis offenbart,
und nicht dafuir Sorge getragen hat, dass diese zur Ge-
heimhaltung verpflichtet wurde.

Der Auftragnehmer stellt sicher, dass alle mit der Verar-
beitung von dem Berufsgeheimnis unterliegenden Da-
ten des Auftraggebers befassten Beschaftigten und an-
dere fir den Auftragnehmer téatigen Personen (z.B.
Subunternehmer), die damit befasst sind, sich in Text-
form dazu verpflichtet haben, die ihnen bei der Aus-
Ubung oder bei Gelegenheit ihrer Tatigkeit bekannt ge-
wordenen Berufsgeheimnisse nicht unbefugt zu offen-
baren und sie Uber die mégliche Strafbarkeit nach §
203 Abs. 4 StGB belehrt wurden. Der Auftraggeber
weist den Auftragnehmer darauf hin, dass sich eine mit-
wirkende Person nach § 203 Abs. 4 S. 2 StGB strafbar
macht, sollte sie sich einer weiteren mitwirkenden Per-
son bedienen, die ihrerseits unbefugt ein fremdes, ihr
bei der Auslibung oder bei Gelegenheit ihrer Tatigkeit
bekannt gewordenes Geheimnis offenbart, und die mit-
wirkende Person nicht dafur Sorge getragen hat, dass
die weitere mitwirkende Person zur Geheimhaltung ver-
pflichtet wurde.

Der Auftragnehmer ist nach Ziffer 7 dieser Vereinba-
rung berechtigt, Unterauftragnehmer zur Vertragserfiil-
lung heranzuziehen. Im Ausland dirfen Unterauftrag-
nehmer zur Vertragserfullung nur dann herangezogen
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werden, wenn der dort bestehende Schutz der Geheim-
nisse dem Schutz im Inland vergleichbar ist. Der Auf-
tragnehmer wird etwaige Unterauftragnehmer sorgfaltig
auswahlen und diese, soweit sie im Rahmen ihrer Ta-
tigkeit Kenntnis von fremden Geheimnissen im Sinne
dieser Vereinbarung erlangen kénnten, zum Still-
schweigen verpflichten. Der Auftragnehmer wird ferner
etwaige Unterauftragnehmer dazu verpflichten, samtli-
che von diesen eingesetzte Personen und etwaige wei-
tere Unterauftragnehmer, die bestimmungsgemaf mit
Geheimnisschutzdaten in Beriihrung kommen oder bei
denen dies nicht auszuschlieen ist, nach den zuvor
genannten Grundsatzen zur Verschwiegenheit zu ver-
pflichten und Uber die Folgen einer Pflichtverletzung zu
belehren. Diese Verpflichtung gilt fir samtliche weitere
Unterbeauftragungen.

Datensicherheit

Der Auftragnehmer trifft geeignete technische und or-

ganisatorische MaRnahmen zum angemessenen

Schutz der personenbezogenen Daten gemaf Art. 28

Abs. 3 lit. c DSGVO in Verbindung mit Art. 32 Abs. 1

DSGVO, um die Sicherheit der Verarbeitung im Auftrag

zu gewahrleisten. Dazu wird der Auftragnehmer

. die Vertraulichkeit, Integritat, Verfugbarkeit und
Belastbarkeit der Systeme und Dienste im Zusam-
menhang mit der Verarbeitung auf Dauer sicher-
stellen,

. die Fahigkeit, die Verflugbarkeit der personenbezo-
genen Daten und den Zugang zu ihnen bei einem
physischen oder technischen Zwischenfall rasch
wiederherzustellen, sicherstellen sowie

. ein Verfahren zur regelméaRigen Uberpriifung, Be-
wertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen MalRnahmen
zur Gewabhrleistung der Sicherheit der Verarbei-
tung unterhalten.

Dabei sind der Stand der Technik, die Implementie-

rungskosten und die Art, der Umfang und die Zwecke

der Verarbeitung sowie die unterschiedliche Eintritts-
wahrscheinlichkeit und Schwere des Risikos fur die

Rechte und Freiheiten natirlicher Personen im Sinne

von Art. 32 Abs. 1 DSGVO zu beriicksichtigen.

Die Vertragsparteien vereinbaren die in dem Anlage 1

»Technische und organisatorische Malnhahmen* zu die-

ser Vereinbarung niedergelegten konkreten Datensi-

cherheitsmaflinahmen.

Die technischen und organisatorischen Malnahmen

unterliegen dem technischen Fortschritt und der Weiter-

entwicklung. Insoweit ist es dem Auftragnehmer gestat-
tet, alternative adaquate MalBnahmen umzusetzen. Da-
bei darf das Sicherheitsniveau der festgelegten Maf3-
nahmen nicht unterschritten werden. Wesentliche An-
derungen sind zu dokumentieren und dem Auftragge-
ber schriftlich mitzuteilen.

Einbeziehung weiterer Auftragsverarbeiter (Subun-
ternehmer)

Als Subunternehmer im Sinne dieser Regelung gelten
vom Auftragnehmer beauftragte Auftragsverarbeiter,
deren Dienstleistungen sich unmittelbar auf die Erbrin-
gung der Hauptleistung beziehen. Nicht dazu gehéren
Nebenleistungen, die der Auftragnehmer z.B. als Tele-
kommunikationsleistungen, Post-/Transportdienstleis-
tungen und Reinigung in Anspruch nimmt. Der Auftrag-
nehmer ist jedoch verpflichtet, zur Gewahrleistung des
Datenschutzes und der Datensicherheit der Daten des
Auftraggebers auch bei ausgelagerten Nebenleistun-
gen angemessene und gesetzeskonforme vertragliche
Vereinbarungen sowie KontrollmalZnahmen zu ergrei-
fen.

Die Auslagerung auf Subunternehmer oder der Wech-
sel des bestehenden Subunternehmers sind zuléssig,
soweit
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. der Auftragnehmer eine solche Auslagerung auf
Subunternehmer dem Auftraggeber eine ange-
messene Zeit vorab schriftlich oder in Textform
anzeigt und

. der Auftraggeber nicht bis zum Zeitpunkt der
Ubergabe der Daten schriftlich oder in Textform
gegenliber dem Auftragnehmer Einspruch gegen
die geplante Auslagerung erhebt.

Mit dem Subunternehmer ist eine vertragliche Verein-
barung nach MaRRgabe des Art. 28 Abs. 3 und 4
DSGVO abzuschlieRen, die den Anforderungen an Ver-
traulichkeit, Datenschutz und Datensicherheit dieser
Vereinbarung entspricht. Der Auftraggeber ist berech-
tigt, beim Auftragnehmer Einsicht in dessen Vertrage
mit Subunternehmern zu nehmen und vom Auftragneh-
mer die Ubersendung einer Kopie dieser Vertrage zu
verlangen.

Die Weitergabe von personenbezogenen Daten des
Auftraggebers an den Subunternehmer und dessen
erstmaliges Tatigwerden sind erst mit Vorliegen aller
Voraussetzungen fir eine Unterbeauftragung gestattet.
Die durch den Auftraggeber zum Zeitpunkt des Ver-
tragsschlusses genehmigten Subunternehmer sind in
der Anlage 2 zu diesem Vertrag aufgelistet.

Erbringt der Subunternehmer die vereinbarte Leistung
auBerhalb der EU/des EWR, stellt der Auftragnehmer
die datenschutzrechtliche Zulassigkeit durch entspre-
chende MaRnahmen sicher.

Eine weitere Auslagerung durch den Subunternehmer
bedarf der ausdruicklichen Zustimmung des Auftragneh-
mers (mind. Textform). Samtliche vertraglichen Rege-
lungen in der Vertragskette sind auch dem weiteren
Subunternehmer aufzuerlegen.

Unterstltzung bei der Wahrung von Betroffenen-
rechten

Der Auftragnehmer ist verpflichtet, den Auftraggeber
mit geeigneten technischen und organisatorischen
Maflnahmen bei der Wahrung der in Art. 12 bis 22
DSGVO genannten Rechte der betroffenen Personen
zu unterstitzen (Art. 28 Abs. 3 S. 2 lit. e DSGVO). Ins-
besondere wird der Auftragnehmer den Auftraggeber
darin unterstitzen, Anspriiche Betroffener auf L6-
schung ihrer personenbezogenen Daten gemaf Art. 17
DSGVO zu erfillen.

Soweit betroffene Personen gegentiber dem Auftragge-
ber ein Recht auf Datenuibertragbarkeit austiben kon-
nen, stellt der Aufragnehmer sicher, dass sie die Daten,
die sie dem Auftraggeber bereitgestellt haben, in einem
strukturierten, gangigen und maschinenlesbaren For-
mat erhalten kdnnen.

Der Auftragnehmer darf personenbezogene Daten nur
nach dokumentierter Weisung des Auftraggebers be-
richtigen, l6schen oder deren Verarbeitung einschran-
ken. Auskiinfte an Dritte oder betroffene Personen darf
der Auftragnehmer nur nach vorheriger schriftlicher Zu-
stimmung durch den Auftraggeber erteilen.

Soweit eine betroffene Person sich unmittelbar an den
Auftragnehmer wendet, um ihre Rechte gemaf3 Art. 12
bis 22 DSGVO geltend zu machen, wird der Auftrag-
nehmer das Ersuchen unverziglich an den Auftragge-
ber weiterleiten.

Unterstltzung bei Dokumentations- und Melde-
pflichten

Wenn dem Auftragnehmer eine Verletzung des Schut-
zes personenbezogener Daten bekannt wird, meldet er
diese dem Auftraggeber unverziglich Art. 28 Abs. 3 lit.
f, Art. 33 Abs. 2 DSGVO). Das Gleiche gilt, wenn beim
Auftragnehmer beschéftigte Personen gegen diese
Vereinbarung verstofl3en.

Nach Absprache mit dem Auftraggeber trifft der Auf-
tragnehmer unverzuglich die erforderlichen Maf3nah-
men zur Sicherung der Daten und zur Minderung magli-
cher nachteiliger Folgen fiir die Betroffenen.

Der Auftragnehmer unterstutzt den Auftraggeber mit al-
len ihm zur Verfligung stehenden Informationen bei der
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Erfullung der Informationspflichten gegeniber der zu-
sténdigen Aufsichtsbehtrde gemaR Art. 33 DSGVO
und ggf. gegeniiber den von der Verletzung des Schut-
zes personenbezogener Daten Betroffenen geman Art.
34 DSGVO.

Der Auftragnehmer unterstiitzt den Auftraggeber mit al-
len ihm zur Verfigung stehenden Informationen bei der
Datenschutz-Folgenabschatzung geman Art. 35
DSGVO und ggf. bei einer vorherigen Konsultation der
zustandigen Aufsichtsbehorde geméan Art. 36 DSGVO.
Der Auftragnehmer informiert den Auftraggeber unver-
zuglich tber Kontrollen und MaBnahmen der Aufsichts-
behodrde, soweit sie sich auf diesen Auftrag beziehen.

Beendigung des Auftrags

Nach Abschluss der Erbringung der Verarbeitungsleis-
tungen hat der Auftragnehmer alle personenbezogenen
Daten nach Wahl des Auftraggebers entweder zu 16-
schen oder zuriickzugeben, sofern nicht nach dem Uni-
onsrecht oder dem Recht der Mitgliedstaaten eine Ver-
pflichtung zur Speicherung der personenbezogenen
Daten besteht.

Der Auftragnehmer weist unaufgefordert dem Auftrag-
geber in Textform mit Datumsangabe nach, dass er
samtliche Datentrager sowie sonstigen Unterlagen an
den Auftraggeber herausgegeben oder datenschutz-
konform vernichtet oder geldscht und somit keine Da-
ten des Auftraggebers zuriickbehalten hat.
Dokumentationen, die dem Nachweis der auftrags- und
ordnungsgemaRen Datenverarbeitung dienen, sind
durch den Auftragnehmer tber das Vertragsende hin-
aus aufzubewahren. Er kann sie zu seiner Entlastung
bei Vertragsende dem Auftraggeber Gibergeben.

Kontrollrechte des Auftraggebers

Der Auftraggeber ist berechtigt, vor Beginn der Verar-
beitungsleistungen und wahrenddessen regelméRig die
technischen und organisatorischen MaRnahmen sowie
die Einhaltung dieser Vereinbarung und datenschutz-
rechtlicher Vorgaben zu kontrollieren. Dazu kann der
Auftraggeber oder ein beauftragter Prifer die Datenver-
arbeitungsanlagen und die Datenverarbeitungspro-
gramme des Auftragnehmers inspizieren.

Der Auftragnehmer ist verpflichtet, dem Auftraggeber
zu den Ublichen Geschaftszeiten Zutritt zu den Raum-
lichkeiten zu gewahren, in denen die Daten des Auf-
traggebers physisch oder elektronisch verarbeitet wer-
den. Der Auftraggeber stimmt die Durchfiihrung der In-
spektionen mit dem Auftragnehmer so ab, dass der Be-
triebsablauf beim Auftragnehmer so wenig wie mdoglich
beeintréchtigt wird.

Der Auftragnehmer stellt dem Auftraggeber alle erfor-
derlichen Informationen zum Nachweis der technischen
und organisatorischen MaRnahmen sowie der Einhal-
tung dieser Vereinbarung und datenschutzrechtlicher
Vorgaben zur Verfiigung. Zu diesen Informationen ge-
héren insbesondere aktuelle Testate, Berichte oder Be-
richtsausziige unabhéangiger Instanzen (z.B. Wirt-
schaftsprifer, externe Sachverstandige, IT-Sicherheits-
oder Datenschutzauditoren) und geeignete Zertifizie-
rung (z.B. nach BSI-Grundschutz). Der Auftragnehmer
erteilt dem Auftraggeber unverziglich konkrete Aus-
kunft im Einzelfall.

Haftung

Auftraggeber und Auftragnehmer haften im Au3enver-
héltnis nach Art. 82 Abs. 1 und 4 DSGVO fur den mate-
riellen und immateriellen Schaden, den eine Person
wegen eines VerstolRes gegen die DSGVO erleidet
Sind fur einen solchen Schaden sowohl der Auftragge-
ber als auch der Auftragnehmer verantwortlich, haften
die Parteien im Innenverhaltnis fur diesen Schaden ent-
sprechend ihres Anteils an der Verantwortung. Nimmt
eine Person in einem solchen Fall eine Partei ganz
oder Uberwiegend auf Schadensersatz in Anspruch, so
kann diese von der jeweils anderen Partei Freistellung
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oder Schadloshaltung verlangen, soweit es ihrem Anteil
an der Verantwortung fiir den Schaden entspricht.

Der Auftragnehmer unterstutzt den Auftraggeber mit al-
len ihm zur Verfligung stehenden Informationen, wenn
der Auftraggeber einem Ordnungswidrigkeits- oder
Strafverfahren, dem Haftungsanspruch einer betroffe-
nen Person oder eines Dritten oder einem anderen An-
spruch im Zusammenhang mit der Auftragsverarbei-
tung beim Auftragnehmer ausgesetzt ist.

Datenschutz bei kirchlichen Einrichtungen

Soweit es sich beim Auftraggeber um eine kirchliche
Einrichtung im Sinne des § 3 des Gesetzes Uber den
Kirchlichen Datenschutz (KDG) oder um eine Einrich-
tung im Sinne des § 3 der Kirchlichen Datenschutzre-
gelung der Ordensgemeinschaft papstlichen Rechts
(KDR-OG) handelt, ist dem Auftragnehmer bekannt,
dass der Auftraggeber den datenschutzrechtlichen
Bestimmungen des KDG bzw. der KDR-OG unterliegt.
Der Auftragnehmer bestétigt die Kenntnis dieser Rege-
lungen und deren Beachtung.

Soweit es sich beim Auftraggeber um eine kirchliche
Stelle im Sinne des § 2 des Kirchengesetzes tber den
Datenschutz der Evangelischen Kirche in Deutschland
(DSG-EKD) handelt, ist dem Auftragnehmer bekannt,
dass der Auftraggeber den datenschutzrechtlichen
Bestimmungen des DSG-EKD unterliegt. Der Auftrag-
nehmer unterwirft sich geméan § 30 Absatz 5 Satz 3
DSG-EKD der kirchlichen Datenschutzaufsicht. Die Un-
terwerfung erstreckt sich auf die Aufgaben und Befug-
nisse der kirchlichen Datenschutzaufsicht nach 88 43,
44 EKD-Datenschutzgesetz.

Schlussbestimmungen

Uberlassene Datentrager und Datensétze verbleiben im
Eigentum des Auftraggebers.

Sollten einzelne oder mehrere Regelungen dieser Ver-
einbarung unwirksam sein, so wird die Wirksamkeit der
Uibrigen Vereinbarung hiervon nicht berihrt. Fir den
Fall der Unwirksamkeit einzelner oder mehrere Rege-
lungen werden die Vertragsparteien die unwirksame
Regelung unverziglich durch eine solche Regelung er-
setzen, die der unwirksamen Regelung wirtschaftlich
und datenschutzrechtlich am ehesten entspricht.

Im Falle eines Widerspruchs zwischen dem Hauptver-
trag und dieser Vereinbarung geht diese Vereinbarung
vor, soweit der Widerspruch die Verarbeitung perso-
nenbezogener Daten betrifft.
Alle Leistungen des Auftragnehmers in Zusammenhang
mit der Erfillung seiner Pflichten aus dieser Vereinba-
rung sind mit der Vergiitung aus dem Hauptvertrag ab-
gegolten.

Die folgenden Anhénge sind Bestandteil dieser Verein-
barung:

. Anlage 1 ,Technische und organisatorische Maf-

nahmen*
*  Anlage 2 ,Genehmigte Subunternehmer®
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Anlage 1 — Technische und organisatorische Malinahmen

Die im Einzelfall einschlagigen technischen und organisatorischen MalZnahmen sind abhéngig vom jeweiligen Verarbeitungsvorgang:

= Das Hosting der Konnektoren sowie die Erbringung von 3rd-Level Support erfolgt tiber den Subdienstleister Secunet
(Anlage 1a).

= Der Betrieb der Konnektoren sowie die Erbringung von 2nd-Level Support erfolgt durch den Subdienstleister Samhammer
(Anlage 1b).

= Der Subdienstleister Kronsoft erbringt 1st-Level und 2nd-Level Support
(Anlage 1c)

NOVENTI Health SE - Vereinbarung uber eine Auftragsverarbeitung (,AVV“) NOVENTI Connect Tlaa$, Stand 04.07.2024 Seite 4 von 14



NOVENTI

Anlage la - TOM secunet

Organisatorische Malinahmen:
Lieferkette und Einsatzumgebung:

Alle Rechenzentrumskonnektoren werden unter Beruicksichtigung der sicheren Lieferkette an die oben benannten Rechenzen-
tren geliefert.

Die Rechenzentrumskonnektoren werden nach dem 4-Augen-Prinzip in einem abschlieBbaren Serverschrank montiert und in
Betrieb genommen.

Wahrend der Inbetriebnahme werden lediglich die Grundfunktionalitaten, wie z.B. der Zugriff auf die GUI (Graphic User Inter-
face) und das Einspielen einer giltigen Lizenz zur Funktionsfreischaltung getestet.

Wahrend dieser Phase kommt keiner der Konnektoren mit Produktivdaten in Beriihrung.

Der Serverschank wird im Anschluss an den erfolgreichen Test verschlossen.

Ort: Rechenzentren der Unterauftragnehmer (Unterauftragnehmer secunet: 23M GmbH, Kleyerstr. 75-87, 60326 Frankfurt; Sy-
sEleven GmbH, Boxhagener Str. 80, 10245 Berlin).

Technische MaBnahmen:
Inbetriebnahme

Mit der Inbetriebnahme des Konnektors wird sich der Auftraggeber per Fernzugriff auf den Konnektor aufschalten und noch
bevor der Leistungserbringer angebunden wird, neue und eigene Login-Daten vergeben.

Die Login-Daten werden der secunet nicht mitgeteilt und sind fuir secunet auch nicht zugéanglich. Dadurch hat secunet zu keinem
Zeitpunkt die Moglichkeit auf den Konnektor zuzugreifen und somit keinen Zugriff auf Daten der Produktivumgebung.

Die Administration der Konnektoren im Rahmen des Hauptvertrages erfolgt ausschlieRlich durch den Auftraggeber oder von
von ihm beauftragte Dritte.

Die Uber den Konnektor laufenden Daten sind gemaR der VVorgaben der gematik GmbH verschlisselt und secunet hat keinen
Zugriff auf das Schliisselmaterial.

AuRerbetriebnahme:

Mit der AuRRerbetriebnahme eines Konnektors (z. B. wegen eines Defekts), wird der Konnektor mit Hilfe seiner Seriennummer
von secunet zuerst gesperrt und dann durch secunet entsorgt.
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NOVENTI

Nr. Gebiet

0

| Organisation

Wie ist die Umsetzung des Datenschutzes organisiert?

Beschreibung

Ein externer Datenschutzbeauftragter wird zur Wahr-
nehmung der Beratungs- und Kontrollfunktionen aus
dem BDSG (neu DSGVO) eingesetzt.

Nennen Sie uns bitte den Namen und die Kontaktdaten
Ihres Datenschutzbeauftragten.

Christian Volkmer
+49-941-2986930

Projekt 29 GmbH & Co. KG
Ostengasse 14

93047 Regensburg

In welcher Form werden die Mitarbeiter auf die Umset-
zung der vereinbarten technischen und organisatori-
schen Malinahmen geschult, die furr diese Verarbeitung
in Anwendung kommen?

Das Schulungskonzept beinhaltet sowohl eine Daten-
schutzunterweisung bei Beginn der Tatigkeit, als auch
eine konstante Sensibilisierung durch monatliche Daten-
schutznewsletter, fachbezogene Webschulungen und
personliche Sensibilisierung durch den externen Daten-
schutzbeauftragten.

Sind die Verarbeitungen hinsichtlich datenschutzrechtli-
cher Zulassigkeit dokumentiert?

Im Rahmen des internen Verfahrens-verzeichnisses
sind die Datenstrome dokumentiert und die Zuléssigkeit
der Verarbeitung und Nutzung nach BDSG nachgewie-
sen. Eventuell notwendige Vorabkontrollen werden
schon im Planungsstadium integriert.

Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

1.1 Zutrittskontrolle
Wie werden die Gebaude, in denen die Verarbeitung Das Gebaude ist mit einem Zutrittskontrollsystem gesi-
stattfindet, vor unbefugtem Zutritt gesichert? chert (personalisierte Karte + PIN).
Wie werden die Raume / Buros, in denen die Verarbei- Die Raume werden, wenn gefordert, durch das Zutritts-
tung stattfindet, vor unbefugtem Zutritt gesichert? kontrollsystem gesichert.
Wie werden die Verarbeitungsanlagen vor unbefugtem Die Verarbeitungsanlagen werden ebenfalls durch das
Zugriff geschitzt? Zutrittskontrollsystem gesichert (Nur IT-Personal und
Vorstand hat Zutritt).
Wie werden die umgesetzten Zutrittskontrollimafnah- Im Rahmen der Kontrollen durch den externen Daten-
men auf Tauglichkeit gepruft? schutzbeauftragten werden auch die Zutrittskontroll-
maf3nahmen iberprift.
1.2 Zugangskontrolle
Wie erfolgt die Vergabe von Benutzerzugangen? Benutzerzugange werden nur sehr selektiv und nach
Genehmigung durch die IT-Abteilung vergeben. Rechte-
vergabe und Anderung sind dokumentiert.
Wie wird die Gliltigkeit von Benutzerzugéngen uber- Eine regelmafige Revision der vergebenen Rechte ist
praft? Teil der Prufungen der Manahmen und wird zusam-
men mit dem externen Datenschutzbeauftragten durch-
gefuhrt und von diesem dokumentiert.
Wie werden Benutzerzugange inkl. Antragstellung, Ge- Die Anlage und Veranderung von Benutzerzugangen
nehmigungsverfahren etc. dokumentiert? wird im firmeneigenen Ticketsystem dokumentiert.
Wie wird sichergestellt, dass die Anzahl von Administra- | Die Entscheidungen zur Rechtevergabe halten sich
tionszugangen ausschlief3lich auf die notwendige An- streng an die entsprechenden Vorgaben. Nur der in-
zahl reduziert ist und nur fachlich und persénlich geeig- | terne IT-Service verfugt iber Administratorenzugénge
netes Personal hierfir eingesetzt wird?
Ist ein Zugriff auf die Systeme / Anwendungen von au- Der Zugriff von auf3erhalb des Unternehmens wurde mit
RBerhalb des Unternehmens mdglich (Heimarbeitsplatze, | SSL-VPN umgesetzt. Hier hat jeder Mitarbeiter ein per-
Dienstleister etc.) und wie ist der Zugang gestaltet? sonalisiertes Profil.
1.3 Zugriffskontrolle

Wie wird erreicht, dass Passworter nur dem jeweiligen
Benutzer bekannt sind?

Die Passworter werden vom jeweiligen Mitarbeiter
selbst vergeben. Die strengen Systemvoreinstellungen
zwingen zu einer hohen Passwortkomplexitat. Passwor-
ter werden nicht gespeichert.

Welche Anforderungen werden an die Komplexitat von
Passwortern gestellt?

Die Vorgaben und Empfehlungen des BSI dienen als
Vorbild fur die 0. g. Systemeinstellungen. Diese wurden
per Group-Policies definiert.

Wie wird gewabhrleistet, dass der Benutzer sein Pass-
wort regelmaRig andern kann / muss?

Die Aufforderung zur Anderung ist in der Group Policy
definiert. Jeder Benutzer kann sein Passwort jederzeit
selbst nach definierten Regeln @ndern. Nach 90 Tagen
muss das Passwort geéndert werden

Welche organisatorischen Vorkehrungen werden zur
Verhinderung von unberechtigten Zugriffen auf perso-
nenbezogene Daten am Arbeitsplatz getroffen?

Schulung und Sensibilisierung der Mitarbeiter.
Einweisungen und regelméRige Schulungen zu den ver-
wendeten Geraten

Wie wird sichergestellt, dass Zugriffsberechtigungen an-
forderungsgerecht und zeitlich beschrankt vergeben
werden?

Siehe auch Punkt ,Vergabe von Benutzerzugangen*
Punkt 1.2; die IT-Abteilung pruft in regelmafigen Ab-
sténden die Rechte und Benutzerstruktur

Wie erfolgt die Dokumentation von Zugriffsberechtigun-
gen?

Alle freigeschalteten Berechtigungen werden im hausei-
genen Ticketsystem festgehalten

Wie wird sichergestellt, dass Zugriffsberechtigungen

nicht missbrauchlich verwendet werden?

Stichprobenartige Durchsicht der Systemprotokolle
durch die IT-Abteilung
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Nr. Gebiet Beschreibung
Wie lange werden Protokolle aufbewahrt? Keine festgelegten Fristen, meist Systemparameter,
Wer hat Zugriff auf die Protokolle und wie oft werden sie | ausschlieRlich der interne IT-Service
ausgewertet?

1.4 Trennungskontrolle
Wie wird sichergestellt, dass Daten, die zu unterschied- | Alle Kundensysteme sind getrennt voneinander. Sollte
lichen Zwecken erhoben wurden, getrennt voneinander | eine Systemtrennung physikalisch nicht mdglich sein,
verarbeitet werden? werden die Daten Uber die Mandantenféhigkeit der Sys-

teme voneinander getrennt.
1.5 Pseudonymisierung

Welche organisatorischen MaRnahmen wurden getrof-
fen, damit die Verarbeitung personenbezogener Daten
gesetzeskonform erfolgt?

Alle mit der Verarbeitung von personenbezogenen Da-
ten betrauten Personen wurden entsprechend verpflich-
tet. Ein Datenschutzkonzept wird im Unternehmen ein-
gesetzt und ist allen Mitarbeitern bekannt gemacht. Das
Schulungskonzept beinhaltet sowohl eine Datenschut-
zunterweisung bei Beginn der Tatigkeit, als auch eine
konstante Sensibilisierung durch monatliche Daten-
schutznewsletter, fachbezogene Webschulungen und
personliche Sensibilisierung durch den externen Daten-
schutzbeauftragten.

Wie werden personenbezogene Daten verarbeitet /auf-
bewahrt, sodass diese nicht den betroffenen Personen
zugeordnet werden kénnen?

Integritat (Art. 32 Abs. 1 lit. b DS-GVO)
Weitergabekontrolle

Daten werden nicht pseudonymisiert

Wie gewabhrleisten Sie die Integritat und Vertraulichkeit
bei der Weitergabe von personenbezogenen Daten?

Daten werden verschliisselt tber VPN / SFTP / TLS /
HTTPS weitergegeben

Werden Verschlisselungssysteme bei der Weitergabe
von personenbezogenen Daten eingesetzt und wenn ja,
welche?

HTTPS / SFTP / VPN (AES256)

Wie wird die Weitergabe personenbezogener Daten do-
kumentiert?

Uber die Systemhistorie

Wie wird der unberechtigte Abfluss von personenbezo-
genen Daten durch technische MalRnahmen be-
schrankt?

Eine strikte Rechtevergabe sichert die Daten vor unbe-
rechtigtem Zugriff.

Gibt es ein Kontrollsystem, das einen unberechtigten
Abfluss von personenbezogenen Daten aufdecken
kann?

Nicht vorhanden

2.2.

Eingabekontrolle

Welche MaRRnahmen werden ergriffen, um nachvollzie-
hen zu kénnen, wer wann und wie lange auf Applikatio-
nen zugegriffen hat?

n/a

Wie ist nachvollziehbar, welche Aktivitaten auf den ent-
sprechenden Applikationen durchgefiihrt wurden?

Rollen-/Rechtekonzepte/Systemhistorie

Welche MaRRnahmen werden ergriffen, damit die Verar-
beitung durch die Mitarbeiter nur gemaR der Weisungen
des Auftraggebers erfolgen kann?

Zugriffskontrolle anhand des Rollen-/Rechte-konzepts
zur ordnungsgemafen Datenbear-beitung und Speiche-
rung

Welche MaRRnahmen werden getroffen, damit auch Un-
terauftragnehmer ausschlief3lich im vereinbarten Um-
fang personenbezogene Daten des Auftraggebers
durchfuhrt?

Samtliche Unterauftragnehmer unterliegen den gleichen
Vorgaben wie der Auftragnehmer. Entsprechende Ver-
trage sind geschlossen. Die Pflichten zur Uberpriifung
der Unterauftrag-nehmer Ubernimmt der Datenschutz-
beauftrage des Unternehmens. Er ist auch bei der Aus-
wahl der beauftragten Firmen maf3geblich beteiligt.

Wie wird die Loschung / Sperrung von personenbezo-
genen Daten am Ende der Aufbewahrungsfrist bei Un-

Festlegung durch Vertragsbindung, bei Wegfall des
Zweckes ist ebenfalls eine Léschung der Daten indiziert.

terauftragnehmern sichergestellt?
] | Verfugbarkeit und Belastbarkeit

3.1. Verfiigbarkeitskontrolle
Wie wird gewahrleistet, dass die Datentrager vor ele- Gesicherte Daten sind raumlich getrennt von Produktiv-
mentaren Einflissen (Feuer, Wasser, elektromagneti- daten; altere Bander werden in Safe verwahrt
sche Abstrahlung etc.) geschitzt sind?
Welche Schutzmaf3nahmen werden zur Bekampfung Stéandig aktuelle Virenscanner und Spamfilter finden
von Schadprogrammen eingesetzt und wie wird deren Einsatz. Die Systeme werden regelmafig upgedatet.
Aktualitét gewahrleistet?
Wie wird sichergestellt, dass nicht mehr benétigte bzw. Physische Loschung bei funktionsfahigen Datentragern
defekte Datentrager ordnungsgeman entsorgt werden? und mechanische Zerstdrung defekter Datentréger vor
der Entsorgung. Die datenschutzkonforme Entsorgung
erfolgt durch einen zertifizierten externen Dienstleister
3.2 Wiederherstellbarkeit

Welche organisatorischen und technischen MaRRnah-
men werden getroffen, um auch im Schadensfall die
Verfligbarkeit von Daten und Systemen schnellstmdg-
lich zu gewahrleisten?

(rasche Wiederherstellbarkeit nach Art. 32 Abs.1 lit.c
DS-GVO)

Eingerichtetes 2-stufiges Backup-Verfahren.
Wiederherstellung Datenstéande der vergangenen 30
Tage auf Zuruf; Sicherung alterer Datenstéande durch
Einspielen von Bandern
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Gebiet

Beschreibung

Verfahren zur regelmaRigen Uberpriifung, Bewertung, Evaluierung (Art. 32 Abs. 1 lit. d DS-GVO, Art. 25

Abs. 1 DS-GVO)

Welche Verfahren gibt es zur regelmafigen Bewer-
tung/Uberpriifung, um die Sicherheit der Datenverarbei-
tung zu gewabhrleisten (Datenschutz-Management)?

Der externe Datenschutzbeauftragte Uberprift regelmé-
3ig und teilweise auch unangekiindigt, die Einhaltung
der technisch-organisatorischen Mal3nahmen.

Wie wird auf Anfragen bzw. Probleme reagiert (Incident-
Response-Management)?

Einsatz eines Ticketsystems (1stAnswer) zweistufig (1st
und 2nd Level); zusatzlich 24x7 telefonische Bereit-
schaft und automatisierte Uberwachung und Alarmie-
rung (PRTG)

Welche datenschutzfreundlichen Voreinstellungen gibt
es (Art. 25 Abs. 2 DS-GVO)?

Keine Vorbelegung durch Checkboxen; bei Anmeldung
im System erfolgen keine Vorbelegungen; Benutzer
muss die Anmeldeinformationen jeweils eintragen

4.1

Auftragskontrolle

Welche Vorgéange gibt es zur Weisung bzw. dem Um-
gang mit der Auftragsdatenverarbeitung (Datenschutz-
Management)?

Das Vertragswerk wurde entsprechend den neuen
Richtlinien zur Auftragsdatenverarbeitung gestaltet. Der
externe Datenschutzbeauftragte nimmt entsprechende
Beratungs- und Kontrollpflichten wahr.
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Anlage 1c — TOM Kronsoft

MaRnahmen zu Gewahrleistung der Vertraulichkeit

SchlieBsystem/ Schlief3anlage

Sorgféltige Auswahl externer Wachdienst

Alarmanlage

Verbindung Alarmanlage zu Wachdienst/ Polizei

Lichtschranken/ Bewegungsmelder

Verbindung Bewegungsmelder zu Wachdienst/ Polizei

Videoliberwachung

Biometrische Zutrittskontrolle

Wachdienst vor Ort/ Sicherung auf3erhalb der Arbeitszeiten

Personeniberprifung bei Pfortner /Empfang

Berechtigungsausweise

Besucherausweise

Protokollierung von Besucherzutritten / Besucherbuch

Begleitung von Besucherzutritten durch eigene Mitarbeiter

Elektronische Zutrittscodekarten/ Zutrittstransponder

Schliisselregelung

Zutrittsberechtigungskonzept

Abgestufte Sicherheitsbereiche und kontrollierter Zutritt

Gesicherter Eingang fur An- und Ablieferungen

Gesondert gesicherter Zutritt zum Serverraum

Gesondert gesicherter Zutritt zum Rechenzentrum

Arbeitsanweisungen /Richtlinien bzgl. des VerschlieBens von Raumlichkeiten bei Verlassen/Arbeitsende

Sorgfaltige Auswahl von Reinigungspersonal

Sonstiges: Klicken Sie hier, um Text einzugeben.

()0 T 1 0 ) 0 1 <1 50 4 1) 4 B 4 ) T 1 ) 0 ] X | ]

Zuordnung von Benutzerrechten

Erstellen von Benutzerprofilen

Berechtigungsmanagement

Dokumentierter Prozess zur Rechtevergabe bei Neueintritt von Mitarbeitern

Dokumentierter Prozess zum Rechteentzug bei Abteilungswechseln von Mitarbeitern

Dokumentierter Prozess zum Rechteentzug bei Austritt von Mitarbeitern

Funktionelle und/oder zeitlich limitierte Vergabe von Benutzerberechtigungen

Verwendung von individuellen Passwortern

Login mit Benutzername und Passwort

Login mit biometrischen Daten

Separates BIOS-Passwort

Automatische passwortgesicherte Sperrung des Bildschirms nach Inaktivitat (Bildschirmschoner)

Passwortrichtlinie mit Mindestvorgaben zur Passwortkomplexitat:

. Mindestens 8 Zeichen

° Grol3- und Kleinschreibung, Sonderzeichen, Zahl (davon mind. 4 Kriterien)

. Verhinderung von Trivialpasswortern (z.B. Passwortl, Passwort2, 123456, qwertz)

. Passworthistorie

e  Verhinderung von PW nach positivem Abgleich mit Worterblchern

. Eingabebeschrankung bestimmter Sonderzeichen zur Verhinderung von SQL-Injections

e  Automatische Sperrung von Nutzeraccounts nach mehrfacher Fehleingabe von Passwor-
tern

e  Angemessen sicheres Verfahren zum Zurticksetzen von Passwortern

Sonstiges: (z.B. Nutzung von Fido2)

Hashing von gespeicherten Passwortern

Hashes werden ,gesalzen” (Salt) oder ,gepfeffert‘(Pepper)

NXOX X (O)X)| X XK B &) <) <) B B K X B B | X X )
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Verschlisselung von Netzwerken

Verschluss von Datenverarbeitungsanlagen (z.B. verschlossener Cage fur Server)
Sperrung von externen Schnittstellen (z.B. USB)

Programmprifungs- und Freigabeverfahren bei Neuinstallationen

Verwendung von Intrusion-Prevention-Systemen

Nutzung von VPN-Technologie

Einsatz von Anti-Viren-Software: Server

Einsatz von Anti-Viren-Software: Clients

Einsatz einer Software-Firewall

Einsatz einer Hardware-Firewall

Mobile-Device-Management

Aufbewahrung personenbezogener Daten/Datentréagern in verschlieBbaren Sicherheitsschrénken oder in
gesondert gesicherten Raumen

Regelung zum Home Office / zu Telearbeit

Sonstige MaRnahmen: Klicken Sie hier, um Text einzugeben.

OX X |0O)XKI|XR|IX)| X XK KX O XK

Nutzung eines Berechtigungskonzepts
Minimaler Einsatz von Administratoren-Konten
Trennung von Berechtigungsbewilligung (organisatorisch) und Berechtigungsvergabe (technisch)
Regelung zur Wiederherstellung von Daten aus Backups (wer, wann, auf wessen Anforderung)
Aufbewahrung von Datensicherungen (z.B. Bander, CDs) im zutrittsgeschutzten Safe
RegelmaRige Uberpriifung von Berechtigungen
Beschrankung der freien und unkontrollierten Abfragemdglichkeit von Datenbanken
Regelmalige Auswertung von Protokollen (Lodfiles)
Zeitliche Begrenzung von Zugriffsmoglichkeiten
Teilzugriffsmoglichkeiten auf Datenbestande und Funktionen (Read, Write, Execute)
Protokollierung von Dateizugriffen
Protokollierung von Dateiléschungen
Protokollierung von Dateiveranderungen
SPAM-Filter
Intrusiondetection (IDS)
Software fir das Security Information and Event Management (SIEM)
Beschrankter Zugriff auf LogFiles (nur Log-Admin)
Speicherung von Log-Files auf dediziertem LogFile-Server
Verschlisselte Speicherung der Daten
verwendete Verschliisselungsalgorithmen:

- AES (128/256 bit)

- RSA (1024/2048 bit)

- Sonstiges:

e  Verwendete Hash-Funktion:

- SHAZ2 (256, 384, 512 bit)

- SHA3

- berypt

- Andere Verfahren:

- Hashes werden ,gesalzen® (Salt) oder ,gepfeffert‘(Pepper)
Kontrollierte Vernichtung von Daten:
Shredder (Cross-Cut, mindestens Stufe 3, DIN 66399)
Verschlossene Behéltnisse aus Metall (sog. Datenschutztonnen), Entsorgung durch Dienstleister
Datentrégerentsorgung - Sichere Léschung von Datentrégern (DIN 66399):
Peter-Gutmann-Algorithmus — 35-faches Uberschreiben
Physikalische Zerstérung (z.B. Shredder bei PartikelgréRen bis max. 1000 Quadrat-Millimeter)
Entmagnetisierung durch thermische Zerstérung (Erhitzung der Magnetplattenoberflache iber die Curie-
Temperatur der verwendeten Beschichtung hinaus)
Entmagnetisierung mittels eines Degaussers
Sonstiges Vernichtungsverfahren:
Richtlinie zur Datenvernichtung
Clean Desk-Policy
Sonstige MaRnahmen: Klicken Sie hier, um Text einzugeben.

OXOO0 O |OXROKO |50 B ) ) B B B B T ) B4 B3 B3| B ) ) 4 I | ) | X ) )

Vertragsgestaltung gem. gesetzlichen Vorgaben (Art. 28 DSGVO)

Zentrale Erfassung vorhandener Dienstleister (einheitliches Vertragsmanagement)
Vorabkontrollen beim Auftragnehmer vor Vertragsbeginn

Regelmafige Kontrollen beim Auftragnehmer nach Vertragsbeginn (Wahrend Vertragsdauer)

XOX|X
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Vor-Ort-Kontrollen beim Auftragnehmer

Uberpriifung des Datensicherheitskonzepts beim Auftragnehmer

Sichtung vorhandener IT-Sicherheitszertifikate der Auftragnehmer

Auftragnehmer hat Datenschutzbeauftragten benannt

Erteilung von Weisungen zur Verbesserung des Datenschutzes ggu. Auftragnehmer
Sonstige MaRnahmen: Klicken Sie hier, um Text einzugeben.

OXOOXX

Trennung von Kunden (Mandantenfahigkeit des verwendeten Systems)
Physikalische Datentrennung (z.B. unterschiedliche Systeme oder Datentréager)

Logische Datentrennung (z.B. auf Basis von Kunden- oder Mandantennummern)

Datensicherungen der Auftraggeber-Daten auf separaten Datentrédgern (ohne Daten anderer Kunden)
Berechtigungskonzept, das der getrennten Verarbeitung der Auftraggeber-Daten von Daten anderer Kun-
den Rechnung tragt

Trennung von Entwicklungs-, Test- und Produktivsystem

Zuordnung von Datensatzen zu Zweckattributen

Bei pseudonymisierten Daten: Trennung der Zuordnungsdatei & Speicherung auf einem anderen System
Sonstige MalRnahmen: Klicken Sie hier, um Text einzugeben.

OOXK X OXRX|X

MaRnahmen zur Gewahrleistung der Integritat

Wie werden Daten zwischen Verantwortlichem und Dritten Gbermittelt?
e VPN-Verbindung

e  Secure File Transfer Protocol (sftp)
e  Citrix-Verbindung
E-Mail-Verschlisselung
¢ SMIME
. OpenPGP
e E-Mail Versand mit verschlusselten ZIP-Dateien
Datenaustausch tber https-Verbindung
s verwendetes Verschlusselungsprotokoll:
- TLS13
Sonstige Versendungsart: Gem. SGB V
= verwendete Verschliisselungsalgorithmen:
- AES (128/256 bit)
- RSA (1024/2048 bit)
- Diffie-Hellmann
- Sonstiges:
Nutzung von Signaturverfahren
Verwendetes Signaturverfahren:
- RSA
- ElGamal
- DSA
- Sonstige: PGP, eigene
Digitales Signieren von Makros
Dokumentierte Verwaltung von Datentragern, Bestandskontrolle
Verschlisselung vertraulicher Datenséatze
Verschlisselung mobiler Datentrager (z.B. Laptop-Festplatten, externe Festplatten, USB-Sticks)
Verbot der Mitnahme von Taschen und sonstigen Gepéackstiicken sowie Mobiltelefonen in Sicherheitsbe-
reiche
Regelung zur Anfertigung von Datensatz-Kopien
Erstellen von Sicherungskopien von Datentragern, die transportiert werden missen
Dokumentation der Stellen, an die eine Ubermittlung vorgesehen ist, sowie der Ubermittlungswege
Direktabholung, Kurierdienst, Transportbegleitung
Vollstéandigkeits- und Richtigkeitspriifung
Sonstige MalRnahmen: Klicken Sie hier, um Text einzugeben.

OO0O0OK O ¥MNNOXROOO OONXK (KX |X)X|XK/OSR XX

Technische Protokollierung der Eingabe, Anderung und Léschung von Daten
Manuelle oder automatisierte Auswertung der Protokolle
Differenzierte Benutzerberechtigungen:

OO0
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NOVENTI

° Einzelne Benutzernamen, keine Benutzergruppen

O

e Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis eines Be-
rechtigungskonzepts

° Feldzugriff bei Datenbanken

Organisatorische Festlegung von Eingabezusténdigkeiten

Verpflichtung auf das Datengeheimnis

Uber OS-Standard hinausgehendes Log-Konzept

Dezidierter Logserver

Regelung der Zugriffsberechtigungen fir Logserver (LogAdmin)

Regelung zu Aufbewahrungsfristen fiir Revision/Nachweiszwecke

Sonstige MaRnahmen: Klicken Sie hier, um Text einzugeben.
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MaRnahmen zur Gewahrleistung der Verfiigharkeit & Belastbarkeit

Brandmeldeanlagen in Serverraumen

Rauchmelder in Serverraumen

Brandschutztiiren an papierverarbeitenden Standorten und im Rechenzentrum

Wasserlose Brandbekdmpfungssysteme in Serverraumen

Wassersensoren in Serverraumen - Wasserableitung

Blitz-/ Uberspannungsschutz

Klimatisierte Serverraume

Serverraumlichkeiten in separaten Brandabschnitt

Unterbringung von Backupsystemen in separaten Raumlichkeiten und in separatem Brandabschnitt

Serverraume nicht unter oder neben sanitédren Anlagen

Zutrittsbegrenzung bei Serverraumen auf notwendiges Personal

Alarmmeldung bei unberechtigtem Zutritt zu Serverrdumen

Lagerung von Archiv-Speichermedien unter notwendigen Lagerbedingungen (Klimatisierung, Schutzbe-
darf etc.)

CO2-Feuerléscher in unmittelbarer Nahe der Serverraume

USV-Anlage (Unterbrechungsfreie Stromversorgung)

Stromgenerator

Feuerfeste Schranke

Datenschutztresor

Dokumentiertes Datensicherungs- und Backupkonzept

Durchfiihrung von Datensicherungen und Erstellen von Backups

Regelmalige Tests zur Datenwiederherstellung

Spiegeln der Festplatten (z.B. RAID)

Getrennte Partitionen fiir Betriebssystem und Daten

Havariearchiv (Auslagerung von Daten)

Notfallplan vorhanden (BSI-Standard 100-4)

Gewahrleistung der langfristigen technischen Lesbarkeit von Backupspeichermedien

Sonstige MalRnahmen: Klicken Sie hier, um Text einzugeben.
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Redundante Stromversorgung

Redundante Datenanbindung

Redundante Klimatisierung

Ausweich-Rechenzentren vorhanden (Hot- bzw. Cold-Stand-by?):

sonstige redundante Systeme/Verfahren:

Einsatz einer hochverfliigbaren SAN-LOsung (Storage Area Network)

Computer Emergency Response Team (CERT)

Einsatz von Lastenverteilung (Load Balancing)

Abgrenzung kritischer Komponenten

Durchfihrung von Penetrationstests

Systemhartung (Deaktivierung nicht erforderlicher Komponenten)

Unverzugliche und regelmafige Aktivierung von verfugbaren Soft- und Firmwareupdates

Regelmalige Sensibilisierung der Mitarbeiter (mind. jahrlich)

Prozess zur unverziiglichen Meldung von Vorkommnissen an die IT ist allen Mitarbeitern bekannt

Abschluss einer Cyber-Versicherung

Sonstige MaRnahmen: Klicken Sie hier, um Text einzugeben.
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Cloudlésungen bei Partnerunternehmen

| Unsere Partner sind sorgfaltig ausgewahlt und verfligen Uber entsprechende Zertifizierungen.
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MaRnahmen zur regelméaRigen Uberpriifun

Verarbeitungsverzeichnisse (Art. 30 | und Il DSGVO) werden jahrlich aktualisiert

NOVENTI

Meldung neuer/verénderter Datenverarbeitungsverfahren an den Datenschutzbeauftragten

Meldung neuer/veranderter Datenverarbeitungsverfahren an den IT-Sicherheitsbeauftragten

Prozesse zur Meldung neuer/veranderter Verfahren sind dokumentiert

Prifung der Wirksamkeit getroffener Sicherheitsmal3nahmen mind. jahrlich

Bei negativen Feststellungen im Rahmen der zuvor gen. Uberpriifung werden die SicherheitsmaRnah-
men risikobezogen angepasst

Prozess zur Reaktion auf Sicherheitsverletzungen (Angriffe) und Systemstoérungen existiert (Incident-
Response-Management)

Dokumentation von Sicherheitsvorfallen

Einsatz Security Intelligence

Sicherheitszertifizierungen (ISO 27001, BSI IT-Grundschutz etc.)

Sonstige MalRnahmen: Klicken Sie hier, um Text einzugeben.
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Verwenden datenschutzfreundlicher Softwareeinstellungen

Einsatz einer Datenschutzmanagement-Software

Datenschutzbeauftragter benannt

IT-Sicherheitsbeauftragter benannt

Dokumentierter Prozess zum Umgang mit Datenschutzvorfallen

Klare Verantwortlichkeiten bei der Handhabung von Datenschutz- und Sicherheitsvorfallen

Dokumentierter Prozess zur Sicherstellung von Betroffenenrechten

Zentrale, fur alle Mitarbeiter zugéngliche Ablage von Richtlinien/Verfahrensanweisungen

Sonstige MalRnahmen: Klicken Sie hier, um Text einzugeben.
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Anlage 2 — Genehmigte Subunternehmer

NOVENTI

Der Auftraggeber stimmt der Beauftragung der nachfolgenden Subunternehmer zu, jedoch nur unter der Bedingung einer vertraglichen
Vereinbarung nach MaRRgabe des Art. 28 Abs. 2 bis 4 DSGVO:

Firma (Subunternehmer), Ad-
resse

Verarbeitungsstandort

Art der Dienstleistung

secunet Security Networks AG
Kurfurstenstral3e 58,
45138 Essen

Deutschland

Bereitstellung und Hosting der Konnektoren,
Erbringung von Wartungs- und Supportleistun-

gen

Samhammer AG
Zur Kesselschmiede 3
92637 Weiden

Deutschland

Betrieb der Konnektorfarm, Erbringung von
Wartungs- und Supportleistungen

Kronsoft Development SRL
Bd. Saturn 51, 500440, Brasov,
Ruménien

Ruméanien

Erbringung von Entwicklungs- sowie War-
tungs- und Supportleistungen
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